Die rechtlichen Aspekte der Wirtschaftskriminalitat
im Internet an konkreten Fallen

(Vortrag gehalten an IT-Security-Seminare mit der Trivadis AG
in Basel, Bern, Regensdorf, Stuttgart und Miinchen
im August und September 2001)
Es galt das gesprochene Wort

EINLEITUNG
Im Allgemeinen werden drei verschiedene Formen der Internetkriminalitit unterschieden:

- Eine Form der Internetkriminalitat zielt darauf ab, wirtschaftliche Bestrebungen ein-
zelner Unternehmen oder ganzer Wirtschaftszweige zu behindern oder ganzlich auszu-
schalten, ohne dass die Tater jedoch eine Bereicherungsabsicht hegen.

- Der zweite und grosste Teil der kriminellen Aktivitaten im Internet zielt auf Bereiche-
rung ab und fugt den Unternehmen nicht nur einen Imageschaden, sondern auch einen
Vermdogensschaden zu. Nebst den betroffenen Unternehmen kénnen auch deren Kun-
den kdnnen zu den Geschadigten gehoren.

- Eine dritte Form findet sich auf hochster Ebene zwischen Staaten wieder: Die ,,Cy-
berwars* wie z.B. zwischen Paléstina und Israel oder China und Taiwan.

- Als vierte Form kann der ,,Kinderscherz*“ angesehen werden: Hier bewegt sich die
Hackergemeinde auf dem schmalen Grat, einerseits ohne Absicht zu handeln und an-
derseits einer ,,sportlichen* Motivation zu folgen, bei der jedoch zumindest eine ge-
wisse zerstorerische Absicht festzustellen ist.

Im folgenden werden die Ausfiihrungen in diesem Referat auf die straf- und datenschutz-
rechtlichen Aspekte beschrénkt.



Grundlage der weiteren Ausfuhrungen bilden die drei in technischer Hinsicht besproche-
nen Hacker-Attacken. Bei der juristischen Prufung der Falle muss einem bestimmten Pri-
fungsschema gefolgt werden. Nur so kann ermittelt werden, ob die Strafnorm durch den
Straftater erfullt wurde und dieser danach bestraft werden kann, oder ob der Tater straflos
bleibt.

Anzufangen ist dabei immer mit dem objektiven Tatbestand. Dabei ist zunédchst zu pri-
fen, ob folgende Tatbestandsmerkmale erfullt sind:

- Tater
- Tatobjekt
- Tathandlung.

Als Tater kommt in den besprochenen Féllen der Hacker in Betracht. Tatobjekt der sog.
»Hackertatbestdnde* bilden automatisierte Datenverarbeitungsanlagen, also Computersys-
teme. Die Tathandlung richtet sich je nach Straftatbestand. Sie ist z.B. durch das Eindrin-
gen in ein fremdes Computersystem oder durch die Datenbeschadigung gegeben.

Unter dem Merkmal des subjektiven Tatbestandes ist zu prifen, ob der Téter die Tat
absichtlich herbeifiihren wollte (Vorsatz), sie allenfalls in Kauf nahm (Fahrlassigkeit) o-
der diese Uberhaupt nicht begehen wollte (straffrei).

Fall 1: Denial of service

Ein Hacker greift von seinem in der Schweiz stehenden Computer einen sich eben-
falls in der Schweiz befindlichen Server an.

Mit seiner Attacke bewirkt der Hacker gezielt und bewusst, dass die sich auf dem
Server befindlichen Internetseiten durch etwelche Benutzer nicht mehr aufgerufen
werden kénnen.

In diesem ersten Fallbeispiel liegt eine typische Hackerattacke, ndmlich um eine Denial-
of-Service-Attacke, vor. Zur Beurteilung stehen im wesentlichen zwei Straftatbestande,



namlich das unbefugte Eindringen in eine Datenverarbeitungsanlage (Art. 143" CH-
StGB) sowie Datenbeschadigung (Art. 144°* Ziff. 1 CH-StGB).

Art. 143" CH-StGB: Wer ohne Bereicherungsabsicht auf dem Wege von Dateniiber-
tragungseinrichtungen unbefugterweise in ein fremdes, gegen seinen Zugriff beson-
ders gesichertes Datenverarbeitungssystem eindringt, wird, auf Antrag, mit Gefang-
nis oder mit Busse bestraft.

Die Computeranlage muss als erstes Kriterium fremd sein, d.h. der Téater darf keine Zu-
gangsberechtigung aufweisen, und sie muss gegen seinen Zugriff besonders gesichert
sein. Wenn dies nicht der Fall ist, ist der objektive Tatbestand nicht erfullt, da der Téater
(Hacker) nicht in ein besonders gesichertes Datenverarbeitungssystem eindringt.

Gehen wir im weiteren davon aus, dass der Server (wie ublich) gesichert ist, dann gilt der
Tatbestand als erfillt und der Tater ist strafbar, da sdmtliche VVoraussetzungen des Art.
143" CH-StGB gegeben sind (,,besonders gesichertes Datenverarbeitungssystem*). Das
Eindringen ist aber regelmadssig nur dann erfullt, wenn der Téter zur Datenverarbeitungs-
anlage flhrende Schranken wie etwa Codes, Chiffrierungen, Verschlisselungen usw. (-
berwindet. Das Eindringen wird zudem bereits mit Uberwindung der ersten Zugangssiche-
rung, z.B. einem Code oder Passwort, vollendet. Ohne derartige Zugangssicherungen
kann die dargestellte ,,Hackerstrafnorm* also nicht zur Anwendung kommen.

Der Hacker dringt in unserem Fall tber das Internet in ein ihm fremdes Netzwerksystem
ein. Er handelt mit voller Absicht. Die objektiven und subjektiven Tatbestandsmerkmale
sind somit erfillt. Zu beachten ist dabei, dass Art. 143" CH-StGB nur vorsatzliches Ein-
dringen erfasst.

Im gezeigten Fall beabsichtigt der Hacker zudem, den Server zum Absturz zu bringen
bzw. die Internetseiten unbrauchbar zu machen.

In diesem Zusammenhang ist der Tatbestand der Datenbeschadigung geméss Art. 144"
Ziff.1 CH-StGB zu untersuchen.



Art. 144°* Ziff. 1 CH-StGB: Wer unbefugt elektronisch oder in vergleichbarer Weise
gespeicherte oder Ubermittelte Daten verandert, I6scht oder unbrauchbar macht,
wird, auf Antrag, mit Gefangnis oder mit Busse bestraft.

Neu an diesem Tatbestand ist, dass die Daten fremd sein missen, d.h. nicht fur den Ha-
cker bestimmt sind. Die Tathandlung besteht im unbefugten Veréndern (Abéndern des
Inhalts oder der Form), Loschen (vollstdndiges Vernichten) oder Unbrauchbarmachen
(Absperren, ohne dass die Daten selbst verédndert oder gelscht wirden). Unbefugt handelt
der Hacker dann, wenn er die Handlung gegen den ausdrticklichen oder vermutlichen Wil-
len des Berechtigten durchfuhrt. Die Tathandlung flihrt dazu, dass der Berechtigte nicht
mehr wie gewohnt Uiber seine Daten verfugen kann.

In unserem Anschauungsfall - dem Lahmlegen eines Rechners durch eine DoS-Attacke -
fallt die Tathandlung des Unbrauchbarmachens der Daten in Betracht. Die Verdnderung
oder Loschung bleibt in der ersten Variante unseres Beispielfalles aus.

Daten werden auch dann unbrauchbar gemacht, wenn sie versteckt werden. Auch kénnen
Dateinamen oder Passworter verandert bzw. vertauscht oder sogar Verschlisselungen ein-
gefugt werden, ohne dass die Datei als solche verandert wird. Auf diese Weise bleiben die
Daten in ihrer Ursprungsform erhalten, sind aber auf dem gewohnten Wege fiir den Nut-
zer nicht mehr abrufbar.

Dies ist in unserem Beispiel der Fall. Handelt der Tater mit Absicht, ist der objektive und
der subjektive Tatbestand erfllt.

Zusammenfassend ist festzuhalten, dass der Hacker die Straftatbestande (Art. 143 und
des Art. 144 CH-StGB) erfiillte und auf Antrag (Antragsdelikt) mit Busse oder Haft be-
straft werden kann. Den Geschédigten - einerseits das Unternehmen, andererseits aber
auch private Nutzer — verbleibt eine Frist von 3 Monaten zur Anzeigeerstattung. Diese
Frist beginnt ab Kenntnis der Tat und des Téters zu laufen.

Variante:

Der Hacker verandert oder 16scht den Inhalt der Internetseiten.



Der Téater ist auch in diesem Beispiel nicht zur Verdnderung oder Ldschung von Daten
befugt. Er erflllt die gleichen Kriterien, wie im besprochenen Grundsachverhalt, und
macht sich des unbefugten Eindringens in eine Datenverarbeitungsanlage und der Daten-
beschadigung strafbar. Obwohl also ganz verschiedene Tathandlungen mit erheblich un-
terschiedlichen Wirkungen und unterschiedlichem Schadenspotential begangen wurden,
sind dieselben Strafnormen anwendbar. Zu berticksichtigen sind die verschiedenen Tat-
umsténde allenfalls bei der VVerschuldensbewertung und damit bei der Strafzumessung.

Hinweis: Fir Deutschland finden sich die wichtigsten Strafnormen flir das "Hacking" in
§ 202a D-StGB (Ausspahen von Daten), in § 303a und b D-StGB (Datenveranderung und
Computersabotage) sowie in § 263a D-StGB (Computerbetrug).

Fall 2: Mail bomb

Ein Hacker dringt von seinem in der Schweiz stehenden Computer ber einen sich in Ita-
lien befindlichen Mailserver in einen deutschen Mailserver ein. VVon dort sendet er eine
grosse Anzahl von E-Mails (mail-bomb) mit rassistischem Inhalt. Als Absenderadressen

der E-Mails figurieren beliebige (Scherz- bzw. Phantasie-)Adressen.

Folgendes ist in diesem Sachverhalt zu beachten:

1. Hacker dringt Uber italienischen Mailserver in einen deutschen Mailserver ein.
Damit liegt ein internationaler Sachverhalt vor.

2. VVom deutschen Mailserver sendet er viele E-Mails mit rassistischem Inhalt. Er
operiert aber von der Schweiz aus.

3. Der Hacker gibt extra ,,Scherz- bzw. Phantasie-,,Absender* an.

Die globale Verbreitung des Internet bringt es mit sich, dass strafbare Darstellungen, ob in
Wort oder Bild, zu einem grossen Teil im Ausland oder auf Umwegen iber das Ausland
ins Netz gespiesen werden. Diesem Umstand muss durch eine gut funktionierende inter-
nationale Rechtshilfe sowie durch eine zukinftige Harmonisierung des Strafrechts Rech-
nung getragen werden. Im Rahmen des Strafrechts bestehen innerhalb der EU schon seit
langerem Harmonisierungsbestrebungen (Hinweis: Entwurf eines "Gemeinsamen Stand-



punktes zu den Verhandlungen im Europarat (iber den Entwurf des Ubereinkommens zur
Cyber-Kriminalitit des EU-Rats" vom 23. April 1999).

Das zweite Fallbeispiel tangiert drei verschiedene L&nder: Schweiz — Italien — Deutsch-
land.

In einem internationalen Strafrechtsfall ist in einer ersten Phase abzuklaren, welches
Recht zur Anwendung kommt. Zur Auswahl stehen hier das deutsche, das italienische und
das schweizerische Recht.

Um das anwendbare Recht festzulegen, ist zu ermitteln, wo die Tat vertibt wurde. Bei In-
ternetdelikten ist dies eine schwierige und rechtlich umstrittene Frage.

Grundsétzlich kdnnen verschiedene nationale Rechte zur Anwendung gelangen. Im vor-
liegenden Fall gibt es namlich zwei Anknlpfungspunkte:

1. Den Ort der Ausfuhrung, d.h. der Ort, an welchem der Tater die Eingabe erstellt
(hier: Schweiz).

2. Den Ort des Erfolges, d.h. der Ort, an dem die Tat verwirklicht wird (hier:
Deutschland).

Zudem werden zwei Deliktstypen unterschieden:

1. Erfolgsdelikt: Die Tathandlung ist die konkrete Schadigung eines Rechtsguts.
Strafbar ist also die Bewirkung eines bestimmten Erfolgs.

2. Tatigkeitsdelikt: Hier ist der Tatbestand schon dann begangen, wenn der Téter ein
bestimmtes Verhalten an den Tag legt. Strafbar ist also die Tat an sich.

Gegenwartig Uberwiegt in der schweizerischen und deutschen Lehre die Meinung, dass
Internetdelikte (Eindringen in ein fremdes Datenverarbeitungssystem, Virentatbestand
und auch Rassendiskriminierung) als Téatigkeitsdelikte eingestuft werden. In diesem Sinne
sind sie im Moment ihrer Ausfiihrung schon vollendet und zwar am Ort der Ausfiihrung
(unbeschadet des Erfolges und des Ortes des Erfolgseintritts). Im vorliegenden Fall ist
dies die Schweiz, weshalb schweizerisches Strafrecht zur Anwendung gelangt.



Wie im ersten Sachverhalt ist auch hier der Tatbestand des unbefugten Eindringens in ein
Datenverarbeitungssystem (Art. 143" CH-StGB) erfiillt. Diese Bestimmung ist eine Art
"Grunddelikt", das beinahe immer erfillt sein wird, dhnlich dem Tatbestand des Hausfrie-
densbruchs bei Diebstahl und anderen Vermdgensdelikten.

Geht man weiter davon aus, mit der mail-bomb werden Viren verschickt, fuhrt dies zum
sogenannten Virentatbestand (Art. 144°* Ziff. 2 CH-StGB):

Wer Programme, von denen er weiss oder annehmen muss, dass sie zu den in Ziffer 1
[des Art. 144bis StGB] genannten Zwecken verwendet werden sollen, herstellt, ein-
fahrt, in Verkehr bringt, anpreist, anbietet oder sonstwie zuganglich macht oder zu
ihrer Herstellung Anleitung gibt, wird mit Geféangnis oder mit Busse bestraft.

Diese schwammig formulierte Regelung hat zum Ziel, die Virendelikte zu erfassen.

»Viren“ sind Programme, die zum Zwecke der Datenbeschédigung verwendet werden. Ob
es sich dabei um eigentliche Computerviren handeln muss oder auch um eine grosse An-
zahl E-Mails mit denen das Computersystem (berfordert und dadurch zum Absturz ge-
bracht wird, ist in der Lehre umstritten.

Im gezeigten Fall verschickt der Hacker eine grosse Anzahl von E-Mails, d.h. eine soge-
nannte mail-bomb. Wird davon ausgegangen, dass eine betrachtliche Anzahl dieser E-
Mails auf ein und denselben oder nur auf ganz wenige Server geschickt wird, ist der ob-
jektive "Virustatbestand" als erfiillt anzusehen. Denn das Versenden einer grossen Anzahl
von E-Mails auf ein und dasselbe Netzwerk kann zum Absturz dieses Computersystems
fuhren. Es spielt dabei keine Rolle, ob die E-Mails Computerviren enthalten oder nicht.

Da der Hacker vorliegend mit VVorsatz handelt, sind die VVoraussetzungen erftllt, und der
Hacker ist strafbar. Der Virustatbestand ist ein Offizialdelikt, d.h. die zustdndigen Behor-
den missen bei Kenntnis des Sachverhaltes ohne vorherige Anzeigeerstattung tatig wer-
den.

Werden hingegen die (nicht verseuchten) E-Mails an verschiedenste Adressen gesendet,
kommt der Virustatbestand nicht zum Zuge und die Untersuchung kann hier abgebrochen
werden, ausser der Tater erfillt weitere Delikte, auf die sogleich eingegangen wird.



Der Hacker begeht vorliegend nicht nur die typischen Computerdelikte. Seine E-Mails
enthalten ausserdem rassistische Inhalte. Deshalb muss hier noch die Strafnorm der Ras-
sendiskriminierung (Art. 261°* CH-StGB) gepriift werden. Es geht also nicht nur um die
Form, sondern auch um den Inhalt.

Art. 261 bis Abs. 4 CH-StGB: Wer o6ffentlich durch Wort, Schrift, Bild, Gebéarden,
Tatlichkeiten oder in anderer Weise eine Person oder eine Gruppe von Personen we-
gen ihrer Rasse, Ethnie oder Religion in einer gegen die Menschenwtirde verstossen-
den Weise herabsetzt oder diskriminiert oder aus einem dieser Grinde Vélkermord
oder andere Verbrechen gegen die Menschheit leugnet, gréblich verharmlost oder zu
rechtfertigen sucht, wird mit Geféangnis oder mit Busse bestraft.

Die Handlung besteht in der Verbreitung dieser E-Mails an die — und das ist hier von
grosser Wichtigkeit — Offentlichkeit. Ein kleiner Kreis ausgewahlter Privatpersonen ge-
niigt nicht, um das Kriterium der Offentlichkeit zu erfiillen. Bei einer mail-bomb ist in der
Regel davon auszugehen, dass das Kriterium der Offentlichkeit erfillt ist.

Der Inhalt der E-Mails ist gemdass Sachverhalt rassendiskriminierend. Indessen genugt
nicht jede Herabsetzung einer ,,Gruppe* wie z.B. ,,Auslander sind faul!", vielmehr - und
dies ist hervorzuheben — muss die Ausserung in einer gegen die Menschenwiirde verstos-
senden Weise erfolgen. Dieser Begriff ist sehr weit auslegbar. Auch fiihrt eine genaue Ab-
handlung der Strafnorm der Rassendiskriminierung an dieser Stelle viel zu weit. Anzu-
merken bleibt, dass der Téater absichtlich, also mit VVorsatz handelte und sich nebst den
beurteilten Computerdelikten der Rassendiskriminierung strafbar macht.

Dieses Beispiel sollte jedenfalls in aller Kirze vor Augen fiihren, dass solche rassen-
diskriminierenden Aussagen - ob sie Uber Internet, Presse, miindlich oder sonstwie an die
Offentlichkeit gelangen - unter Strafe stehen. Gleiches gilt fiir dhnliche Strafbestimmun-
gen wie z.B. im Bereich der Sittlichkeit (Pornographie usw.).

Fall 3: Read private inbox

Ein Hacker dringt von seinem in Deutschland stehenden Computer in einen schweizeri-
schen Mailserver ein. Dort liest er den privaten Posteingangsordner der Kunden dieses



Mailservers, um Informationen tiber Pincodes zu sammeln. Mit diesen Pincodes dringt er
in passwortgeschiitzte kommerzielle Internetseiten ein, um von deren Angebot zu profitie-
ren.

1. Der Ort der Ausfiihrung, also dort von wo der Hacker von seinem Computer in
einen Mailserver eindringt, befindet sich diesmal in Deutschland.

2. Der Ort des Erfolges hingegen befindet sich in der Schweiz, da dort der Hacker die
privaten Mails liest. Durch das Lesen der privaten Posteingangsordner gelangt der
Tater an fur ihn unberechtigte Pincodes (Passworter).

3. Die Pincodes benutzt der Hacker, um auf passwortgeschutzte Internetseiten zu ge-
langen und fur sich einen Nutzen daraus zu ziehen, d.h. sich zu bereichern.

Durch sein Vorgehen macht sich der Hacker wieder diverser strafrechtlicher Computerde-
likte schuldig. Die Computerdelikte werden diesmal von Deutschland aus begangen, wes-
halb deutsches Strafrecht zur Anwendung gelangt.

Nachfolgend ist der deutsche Straftatbestand, das Ausspahen von Daten (§ 202a D-StGB),
zitiert, welcher analog zu 143" CH-StGB formuliert ist.

§ 202a D-StGB: (1) Wer unbefugt Daten, die nicht fur ihn bestimmt und gegen unbe-
rechtigten Zugang besonders gesichert sind, sich oder einem anderen verschafft,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

In unserem Fall erfullt der Hacker auch hier diesen strafrechtlichen (Grund-)Tatbestand.

Auch an dieser Stelle ist hervorzuheben, dass die Strafantragsfrist 3 Monate ab Kenntnis
der Tat und der Person des Téters (Hacker) zu erfolgen hat ( § 77b D-StGB). Wird die Tat
in der Praxis bemerkt und der Tater tatsachlich eruiert — was ein schwieriges Unterfangen
ist — verbleibt genugend Zeit, rechtlich gegen den Téater vorzugehen, d.h. Anzeige zu er-
statten.

Zudem macht sich der Hacker auch des Computerbetruges schuldig, indem er mit den
»geklauten* Pincodes in passwortgeschitzte kommerzielle Internetseiten eindringt und
deren Inhalt fiir sich nutzt, sich also u.U. einen rechtswidrigen Vermdgensvorteil ver-
schafft.
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§ 263a D-StGB: (1) Wer in der Absicht, sich oder einen Dritten einen rechtswidrigen
Vermogensvorteil zu verschaffen, das Vermdgen eines anderen dadurch beschadigt,
dass er das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung
des Programms, durch Verwendung unrichtiger oder unvollstandiger Daten, durch
unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung auf den
Ablauf beeinflusst, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe
bestraft.

Als letztes — aufgrund ihrer Wichtigkeit keineswegs zu vernachlassigen — sind die daten-
schutzrechtlichen Aspekte. Wie erwahnt, werden die privaten Posteingangsordner eines
schweizerischen Mailservers gelesen. Es ist davon auszugehen, dass deshalb tberwiegend
eine schweizerische Kundschaft betroffen ist. Aus diesem Grund ist das schweizerische
Datenschutzgesetz anzuwenden.

Auszugehen ist von Art. 4 Abs. 1 CH-DSG:
""Personendaten durfen nur rechtmassig beschafft werden."

Mit Personendaten werden alle Angaben bezeichnet, die sich auf eine bestimmbare Person
beziehen (Art. 3 lit. a CH-DSG). In unserem Fall sind private Postordner geradezu dafiir
pradestiniert, Personendaten zu enthalten, welche sich der Hacker unrechtméassig be-
schafft.

Liegt wie im vorliegenden Sachverhalt eine Datenschutzverletzung geméss Datenschutz-
gesetz vor, ist zu beurteilen, ob das fir den Hacker strafrechtliche Folgen nach sich ziehen
kann.

Die Strafnorm des 179" CH-StGB regelt das Unbefugte Beschaffen von Personenda-
ten, aber nur flr besonders schutzenswerte Personendaten. Darunter fallen religidse oder
weltanschauliche Daten, Daten uber die Gesundheit oder Intimsphdre usw. (Art.3 lit. ¢
und d CH-DSG). Pincodes fallen indessen unter diese besonders schitzenswerten Perso-
nendaten fallen. Pincodes sollen ja gerade verhindern, dass sich ein Fremder einen Vorteil
zukommen lésst; sie erfiillen selbst eine Schutzfunktion. Art. 179"V CH-StGB kommt
im vorliegenden Fall deshalb nicht zur Anwendung.
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Zu prifen bleibt, ob die Geschadigten auf anderem Wege Anspriiche geltend machen
kdnnen.

Wirft man noch einmal einen Blick in das Datenschutzgesetz, stellt man in Art. 12 CH-
DSG fest, dass, wer Personendaten unrechtmassig beschafft (Art. 3, Art. 4 CH-DSG), die
Personlichkeit der betroffenen Person verletzt. Diese ist sodann nach Art. 15 CH-DSG
klageberechtigt.

Nach zivilrechtlichen Bestimmungen kann Schadenersatz von den betroffenen Personen,
deren Pincode missbraucht wurde, geltend gemacht werden (Hinweis: Uber Art. 28a
Abs. 3 ZGB, welcher auf 41 OR verweist). Zusatzlich ist erforderlich, dass der Hacker —
wie vorliegend — mit Absicht gehandelt hat.

Dem Geschadigten bleibt im konkreten Fall, wie in allen anderen Fallen auch, letztlich
nur Ubrig, zivilrechtliche Anspriiche geltend zu machen. Voraussetzung ist indessen,
dass ein Vermogensschaden nachgewiesen werden kann.

Schlussbemerkungen

Das Internet bewegt sich keineswegs in einem gesetzlichen Niemandsland, auch wenn
heute nur wenige, spezifisch auf das Internet zugeschnittene Rechtssétze bestehen. Zwei
technische Umsténde fihren dazu, dass die Internetkriminalitit schwierig zu bek&mpfen
ist:

1. Das Internet ist ein nahezu zeitverzugloses Kommunikationsmedium!
2. Das Internet ist nicht an rdumliche Distanzen gebunden, sondern Gberwindet mit den
Staatsgrenzen auch die einzelnen staatlichen rechtlichen Massnahmen!

Aufgrund dieser Tatsache besteht die Gefahr, dass ein ,,Rechtsnormenkrieg im Cyber-
space* bevorsteht:

So konnte man Mitte August 2000 in der Presse lesen, dass die Strafuntersuchung gegen
den Urheber des ,,I love you“-Virus in den Philippinen eingestellt wurde, weil dort der
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Straftatbestand der Datenbeschédigung oder der Verbreitung von Computerviren nicht
existiert. Angesichts der enormen Schéden, die durch solche Angriffe entstehen, sollte das
Strafrecht oder die durch das Strafrecht zu schiitzenden Werte in dem Masse weltweit
harmonisiert werden, dass diejenigen Handlungen, fiir deren Begehung sich das Internet
als ideales Medium anbietet, weltweit moglichst einheitlich mit Strafe belegt werden.

Dies gilt fur alle Straftatbestande, die im Internet stark vertreten sind, insbesondere natr-
lich die Computerdelikte, aber auch Rassendiskriminierung und Kinderpornographie!

In einem ersten Schritt hat der Europarat eine sog. ,,Cyber-Crime-Convention* entworfen,
welche vorsieht, dass namentlich in den genannten Bereichen einheitliche Strafnormen
geschaffen werden sollen. Daran beteiligt sind neben den Nationen des Europarats die
USA, Kanada, Japan und Stdafrika.

Die Bekampfung der internationalen Internetkriminalitdt muss an erster Stelle stehen, um
die horrend ansteigenden Félle (etwas) besser in den Griff zu bekommen. An dieser Stelle
sei abschliessend auf den "WEF-Davos-Fall" oder nochmals auf den ,,I love you*-Virus
verwiesen.

lic. iur. Patrik Haberlin, Rechtsanwalt



